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不负责任地分享信息会带来什么后果？
不负责任地分享信息可能带来许多负面后果：
  

恶作剧与骗局：

• 当我们分享未经验证的信息时，可能会误导他人上当受骗。

• 2020年3月，一封来自“李显龙总理”的伪造电子邮件在
 网上流传，邀请收件人分享“看法和建议”。

• 如果回复这封邮件，不知情的收件人可能会成网络钓鱼骗局
 的受害者，黑客和犯罪分子可能会窃取其个人信息。

当您负责任地分享信息时，您需要确保您向社区散布的信息已经经过验证、有建设性并且能让他人受益。

“负责任地分享信息”是什么意思？

散播不必要的恐慌：

• 分享虚假消息也可能散播不必要的恐慌。  

• 2020年4月，一个面簿群组发布了一条消息，声称食阁和
 咖啡店即将关门，超市每星期仅开放两天。

• 该帖子还鼓励群组成员囤积足够维持一个月的物品。
 这种未经证实的消息会让公众担心，并引发恐慌性购买。 

分享您的看法！姓名

身份证
号码

电子邮件

确认

Elizabeth L.2分钟前 赶紧囤货！

Like
评论 

分享

超市
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如何能做到负责任地分享信息？
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消极的网络环境：

• 当我们在网上分享关于别人的负面内容和评论时，会对他们
 的感受和情绪带来切实的影响。

• 2019冠病疫情期间，网络上出现了一些“网上义务警员”，
 在举报安全距离违规者时采取了极端行为。 

• 有些人当面指责那些违反规定的人士并拍摄视频。在更
 极端情况下，他们还羞辱和辱骂这些违规人士。 

在分享任何内容之前，先问自己以下几个问题：
  

在分享之前，通读全文并评估这篇文章是否能提供有用的信息。  

在分享之前，请考虑这篇文章的作者可能有什么动机。某些人
在发表文章时抱有特定目的，可能会将自己的想法或推断当作
事实。

恶作剧或骗局也可能虚构难以置信的优惠来诱骗受害者。虽然
您的初衷是与好朋友分享优惠信息，但最好先验证这个优惠
是不是真实的

这是一篇有用的文章吗？

检查其他可靠来源和新闻渠道，以核实消息内容是否真实。 

在甄别真假消息的网站中查找相关内容，这些网站包括
Factually（针对有关新加坡的消息）、FactCheck或
Snopes（针对国际消息）。

要确认未经验证的消息是否为骗局，可以前往scamalert.sg
或致电反诈骗咨询热线1800-772-6688。

这条消息是真的吗？

丑八怪 

废物

新闻

动机？

新闻
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思考消息的内容能否鼓励他人以积极的方式行事，是否能支持
您所相信的、有意义的事业。

想想看，如果您的名字与文章作者或您分享的内容联系在一起，
您会不会感到自豪？

为打造积极的网络环境而做出贡献，意味着我们分享的内容要
能够激励并鼓舞他人。 

这条消息能鼓舞人心吗？

在分享任何消息之前，请思考您所分享的信息是否对
社区有益。

同时，还要考虑您想要分享的观点会不会对任何人
产生消极影响。  

避免过多地分享个人信息，例如电话号码、地址和
出生日期。

请注意，即使是私密内容，例如简讯、视频和邮件，
也可能被分享或泄露。

分享这条消息是必要的吗？

在分享评论或内容时，应考虑文字、语气和态度是否友善。

如果您分享的内容以牺牲他人为代价来取乐，那么就可能在
无意间造成了伤害。

网上评论所造成的伤害往往会持续很长时间，因为它可能会
以截图的形式一直在网上流传。

作为一般性的准则，不要在网上发布您不会当面对别人说
的言论。 

这是条善意的消息吗？

今天是我的生日！我的电话号码是 

9000 0000送货地址是
123 HAPPY
ROAD!

别唱了，太难听了！

BOOOOOO~

哇！做得好！ 

食物捐赠 
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