
为什么我需要知道这些？
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ADDRESS

123咖啡馆

学校

ABC购物中心 

Cyber Wellness

支持单位：

支持：

#精明上网

分享资讯要谨慎

精明上网

网络性诱骗 
通过网络平台与未成年人建立信任和情感关系的行为，通常以性
剥削、性满足或性侵害为目的。这些平台包括论坛、聊天群组、
社交媒体和简讯平台。 

网络性诱骗是怎么发生的？

网络侵犯者可能会通过儿童在网络平台上分享的信息联络他们，
尤其是与他们到过的地方和所上的学校相关的信息。

• 

侵犯者们也可能频繁地参加兴趣小组，与未成年人建立共同点。• 

有时候，侵犯者们可能会扮演“网络鲶鱼”，即在网上假装是
另一个人以骗取他人的信任。他们通常选择与未成年人年龄
相近的身份，以建立亲近感。

• 

他们通常会利用未成年人的单纯、对性行为的天真以及对礼物
和感情的敏感性来达成目的。侵犯者们还可能提供有关性行为
和性活动的误导信息。

• 

与受害者建立信任之后，侵犯者们就会将谈话引向性话题，
并诱骗未成年人参与网上性活动或会面。

• 

他们甚至可能会使用情感敲诈和胁迫手段迫使儿童就范。• 

数码教育智库DQ Institute在2018年发表的一份报告显示，新加坡8至12岁的儿童有风险成为
性侵犯者下手的目标。 

• 

16%的新加坡儿童曾参与过网络性活动，例如搜索和/或浏览含有性内容的网站，以及/或者与
陌生人在网上进行有关性内容的对话。

• 

12%的儿童曾在现实生活中与网络中认识的陌生人聊天或见面。• 

信任



Be Safe Be Smart Be Kind• •

礼物

Cyber Wellness

支持单位：

支持：

#精明上网

分享资讯要谨慎

我怎么知道自己的孩子
是否受到网络性诱骗？

父母往往难以察觉此类问题的迹象，因为受害的儿童往往会
守口如瓶。尽管如此，您还是可以留意孩子在以下方面的
行为变化： 

他们可能会花更多的时间上网，无法长时间远离手机
或社交媒体平台。 

他们可能对自己在网上与他人的互动过分保密，
而且对父母查看他们的在线对话极其抗拒。

他们可能会收到自己无法负担的礼物，例如衣服、
手机，或者来源不明的现金。

他们可能会表现出不寻常的行为，比如一反常态或
到偏远的地方去见朋友。 

他们可能会说出一些出乎父母意外的粗俗语言。

他们还可能表现出不寻常的特征，如孤僻、焦虑、
抑郁、好斗或黏人。
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如果我怀疑自己的孩子成为网络性诱骗的
受害者，我要怎么做？

如何保护我的孩子免受
网络性诱骗的侵犯？

避免反应过度，因为这可能会使孩子与您疏远，
让其不愿意向您倾诉。确保您会始终陪伴他/
她并提供支持。

如果您有足够的理由相信自己的孩子已成为
网络性诱骗或性剥削的受害对象，请报警。
收好自己孩子用来与对方交流的设备，
并搜集证据。

确保您的孩子知道应该/不应该在网上分享什么样
的内容，同时避免在公开和社交媒体平台上或者与
网上结识的陌生人分享敏感的个人信息。  

父母也需要注意，你们在网上分享任何与孩子有关
的信息都会留下他们的数码足迹。

侵犯者可能会通过拼凑从各种帖子、照片和视频
收集的私人信息，从而获得完整的资料。 

请求查看孩子与对方的聊天记录，并向孩子解释
说您希望了解他们之间发生了什么。 

家长也可以拨打1800 377 2252联络触爱网络
健全服务的服务热线，向专门研究青少年相关
问题的辅导员咨询。
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密切关注孩子的上网时间和活动，并且多了解他们
常用的平台。 

如果您的孩子还很小，可以考虑在他们的设备上
使用家长管控。

向您的孩子解释，接收来自陌生人的电邮、消息或
打开陌生人发送的文件是很危险的，因为它们可能
含有病毒或有害信息。

使用适龄内容对孩子进行性教育。

教导孩子如何设置底线，保护自己远离不适当的
性挑逗和身体接触。

与您的孩子建立信任关系，让他们愿意向您敞开心扉，
谈论自己参与的活动。这样您就可以密切关注孩子的
网络活动，而不会让他们觉得您“多管闲事”。 

让孩子知道，在任何时候如果他/她感到不适、
担忧或受到威胁，都可以向您寻求帮助。 

教育您的孩子，让他们知道与网上认识的人见面可能
会有危险。他们应该征求父母的许可。如果可能的话，
您应该在场。

家长管控


